Installation des ZKRD CA Zertifikates

In vielen Browsern kommt es bei dem Zugriff auf eine Website des ZKRD uber https
(bspw. Seite "Login", "Mismatch Calculator") zu einer Fehlermeldung. Diese
Fehlermeldung kann durch die Generierung einer Ausnahme Ubergangen werden.
Besser ist es jedoch, das ZKRD CA Zertifikat zu installieren. Im Folgenden ist fur die
Browser Mozilla Firefox 3.5 und Microsoft Internet Explorer 7 beschrieben, wie das
Zertifikat zu installieren ist. Das Zertifikat selbst finden Sie zum Download auf der
Seite https://www.zkrd.de/login.html.

Installation im Firefox 3.5

Im Firefox 3.5 kommt bei dem Zugriff auf eine Website des ZKRD uber https (bspw.
Seite "Login", "MismatchCalculator") folgende Information:

) Keine vertrauenswiirdige Yerbindung - Mozilla Firefox =10 =l
Datei  Bearbeiten  Ansicht  Chronikk  Lesezeichen  Extras  Hilfe
@ v c 1, I ] |https:,l',l'www.zkrd.de,l'MMCaIu: i I"l'|GDD§I|E J

|.2] Meistbesuchte Seiten 3 Erste Schritte (2] Kalender ROTE LISTE .&d BMDnet-Test .Ed BMDadmin (Test) .Ed BMDnet (lokall

J 1. Keine vertrauenswirdige ¥Yerbindung | - | F

0% Dieser Verbindung wird nicht vertraut

v Al Sie haben Firefox angewiesen, eine gesicherte Yerbindung zu www.zkrd.de aufzubauen, es kann

aber nicht Gberprift werden, ob die Yerbindung sicher ist,

Wenn Sie normalerweise eine gesicherte Yerbindung aufbauen, weist sich die Website mit einer
vertrauenswirdigen Identifikation aus, um zu garantieren, dass Sie die richtige Website besuchen, Die
Identifikation dieser \Website dagegen kann nicht bestatigt werden.

was sollte ich tun?

Falls Sie Fir gewdhnlich keine Probleme mit dieser Website haben, kinnte dieser Fehler bedeuten,
dass jemand die Website Falscht, Sie sollken in dem Fall nicht fortFahren.

Diese Seite verlassen

Technische Details

Ich kenne das Risiko

| Fettig I? A

Sie kommen zur gewiinschten Seite, indem Sie auf ,Ich kenne das Risiko* klicken
und dann eine Ausnahme hinzuftigen, allerdings erhalten Sie diese Information dann
bei jedem Zugriff auf die entsprechende Seite. Daher sollten Sie das ZKRD CA
Zertifikat installieren.

Zum Installieren des ZKRD CA Zertifikates im Mozilla Firefox 3.5 gehen Sie wie
nachfolgend beschrieben vor:



Mozilla Firefox offnen,

MenUpunkt Extras — Einstellungen — Erweitert — Registerkarte ,Verschlusselung”,
Schaltflache , Zertifikate anzeigen”.

Einstellungen x|
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allgemein | Netzwerkl Update Werschlisselung |
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—Zettifikate

Wenn eine Website nach dem persanlichen Sicherheitszertifikak verlangt:

" Aubomatisch eins wahlen Jedes Mal Fragen

Zertifikate anzeigen Zertifikatsperrliste Yalidierung kKryptographie-Module

Ik I abbrechen I Hilfe: |

Auf der Registerkarte , Zertifizierungsstellen” nun Gber die Schaltflache ,,Importieren...”
das zuvor lokal abgespeicherte neue Zertifikat importieren:

) zertifikat-Manager -0 x|
Thre Zertifikate | Persanen | Server  Zertifizierungsstellen | andere |
Sie haben gespeicherte Zertifikate, die diese Zertifizierungsstellen identifizieren:
Zertifikatsname | Krvptographie-Modul | i)
[= (c) 2005 TURKTRUST Eilgi Iletisim ve Eilisim Gi... ;
TURKTRUST Elektronik Sertifika Hizmet Sad... Builkin Object Token e
[=] ABAECOM, INC,
ABAECOM Rook CA Builtin Object Token
[= AC Camerfirma Sh CIF ARZ743287
Chambers of Commerce Roak Builtin Object Token
Global Chambersign Roatk Builtin Object Token
(= AddTrust AB
AddTrust External CA Root Builtin Object Token
AddTrusk Class 1 CA Root Builtin Object Token LI
fnsehen... Bearbeiten. . Importieren. .. Expottieren... Lischen. ..




Herunterladen des Zertifikats x|

Sie wurden gebeten, einer newen Zertifizierungsstelle (CA) z2u vertrauen,

Soll "ZKRD CA" Fir die folgenden Zwecke vertraut werden?

[V : Dieser CA wertrauen, um Websites zu identifizieren,

[ Dieser CA werkrauen, um E-Mail-Mutzer zu identifizieren,

[™ Dieser CA wertrauen, um Software-Entwickler zu identifizieren,

Bewvor Sie dieser CA Fiir jedlichen 2weck vertrauen, sollken Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) dberpriifen.,

Ansicht | ChA-Zertifikat Gberprifen
Ik I .ﬁ.l:ul:urechenl

Den Haken bei , Dieser CA vertrauen, um Websites zu identifizieren” setzen und , OK".
Alle noch offenen Fenster mit ,OK” beenden.
Nun werden alle Zugriffe auf ZKRD Seiten tber https ohne Fehlermeldung mdglich
sein.

Installation im Internet Explorer 7

Im Internet Explorer 7 kommt bei dem Zugriff auf eine Website des ZKRD Uuber https
(bspw. Seite "Login", "MismatchCalculator") folgende Information:

f_'-‘ Zertifikatfehler: Navigation wurde geblockt - Windows Internet Explorer

@A - I.E hittp: f v, zkrd deflogin, html?eL=1% 2F sitemap, 3. html

Datei  Bearbeiten  Ansicht  Faworiten  Extras 7

'{:? “1'&? [ ZertifikatFehler: Mavigation wurde geblockk | |

|@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswirdigen Zertifizierungsstelle
ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Daten die Sie
an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website wechseln.
@' Klicken Sie hier, um diese Webseite zu schlieBen.

@' Laden dieser Website fortsetzen (nicht empfohlen).

@ Weitere Informationen

Sie kommen zur gewiinschten Seite, indem Sie auf ,Laden dieser Website fortsetzen
(nicht empfohlen)“ klicken, allerdings erhalten Sie diese Information dann bei jedem



Zugriff auf die entsprechende Seite. Daher sollten Sie das ZKRD CA Zertifikat
installieren.

Zum Installieren des ZKRD CA Zertifikates im Windows Internet Explorer 7 gehen Sie
wie nachfolgend beschrieben vor:

Internet Explorer 7 6ffnen.
Menipunkt Extras / Internetoptionen / Registerkarte ,Inhalte:

Internetoptionen ed |

Merbindungen I Prograrnnme I Erweitert I
allgemein I Sicherheit I Datenschutz Inhalte
Inhaltsratgeber

g\ Filker helfen Ihnen bei der Kontrolle der Internetinhalte, die auf
diesern Computer angezeigt werden kinnen,

Eimstellurgen

Zertifilake
Zettifikate werden Fir verschlisselke Yerbindungen und zur
ﬁ Identifizierung verwendet,
55L-5tatus [Gschen Zertifikate Herausgeber |

Autovervollskandigen

Autovervollstandigen speichert Einstellungen |
vorhetige Eingaben auf Webseiten
und schlagt Dbereinstimmungen war,

wl

Feeds

Feeds bieten aktualisiette Inhalke won Einskelungen |
Websites, die in Internek Explaorer und

anderen Programmen gelesen werden

kinnen.

(a4 &bbrechen [bermetmen

Im Bereich Zertifikate auf den Button ,Herausgeber* klicken.



Zertifikate

Beabsichtigter Zweck:

Yertrauenswirdige Stammeertifizierungsstelen |'-.-'ertraute Herausgeber | mlichk wertrauens: 4 I PI

Busgestellt For | Busgestellt von | Glkig bis | Angezeigter Mame | -
ABA.ECOM Rook C& ABAECOM Rook CA 09.07.2009  DST (ABA.ECOM.,, —
=) autoridad Certifica..,  Autoridad Certificador,,,  28.06.2009  Autoridad Certifi...

=) autoridad Certifica...,  Autoridad Certificador,,,  29.06.2009  Autaridad Certifi...

= Baltimore EZ by DST  Baltimore EZ by DST 03.07.2009  DST (Baltimore E...
Belgacnm E-Trust P... Belgacom E-Trusk Prim,., 21.01.2010 Belgacom E-Trus...
C&'-.-'u' HET SecureM...  C&MW HET Securebet ... 16.10.2009  CW HET Secure, ..
C&W HET SecureM...  C8MW HET Securebet ... 16.10.2009  CW HET Secure, ..
C&'-.-'-.-' HET SecureM... C8MW HET SecureMet ... 16.10.2010  CW HET Secure, ..
C&'-.-'-.-' HET SecureM... C&8W HET SecureMet ... 16.10.2009  CW HET Secure, .. ll
i I _ . P PP T

Importieren... | Exparbieren... Entfernen Erweitert. ..

Beabsichtigte Zwecke des Zertifikats

OMZEIgEn

Schlieffien

L

Auf der Registerkarte ,Vertrauenswirdige Stammzertifizierungsstellen“ auf den
Button ,Importieren...“ klicken.

x|

Zertifikatsimport-Assistent

Willkommen

Dieser fssistent hilfk Ihnen beim Kopieren von
Zertifikaten, Zertifikatsverkrauenslisten und -sperrlisken
vom Dakentrager in den Zertifikatspeicher,

Ein Zertifikat wird wan einer Zertifizierungsstelle ausgestellk
und dient der Bestakigung Ihrer Identicat, Zertifikate
enthalken Informationen fir den Datenschutz oder Fir den
Bufbau sicherer Metzawerlkyerbindungen. Ein
Zertifikatspeicher isk der Systembereich in dem Zertifikate
gespeichert werden,

Klicken Sie auf "Weiter", um den Yorgang Fortzusetzen.

= Zuriick

Abbrechen |

Nun dem Assistenten folgen: ,Weiter >*



2ertifikatsimport-Assistent x|

Importdateiname
Geben Sie die zu importierende Datei an.

Dateiname:

Durchsuchen. .. |

Hirwweis: Es kinnen mehrere Zertifikate in einer einzigen Datei in Folgenden Formaten
gespeichert werden;

Privater Informationsaustausch - PKCS #12 (PR, P12)
Synkaxstandard kryptografischer Meldungen - "PECS #7"-Zertifikate { P7TE)

Microsoft Serieller Lertifikatspeicher [,55T)

< FUrlick I Weiter = I abbrechen

Uber den Button ,Durchsuchen...” die zuvor herunter geladene Datei mit dem
Zertifikat ,ZKRDCA.cer* auswahlen und anschlieRend auf den Button ,Weiter >*
klicken.

Zertifikatsimport-Assistent |

Zertifik atspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeicherk

Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kénnen einen
Pfad Fiir die Zertifikate angeben.

" Zertifikatspeicher aukomatisch auswahlen {auf dem Zertifikattyp basierend)

i Alle Zertifikate in Folgendem Speicher speichern:

Zertifikatspeicher:

Yertrauenswiirdige Stammzertifizierungsstellen Durchsuchen. .. |

< FUrlick I Weiker = I abbrechen

»Alle Zertifikate in folgendem Speicher speichern* auswahlen und ,Weiter >*
anklicken.



Zertifikatsimport-Assistent

abgeschlossen,

Sie haben folgende Einstellungen ausgewahilt:

Fertigstellen des Assistenten

Der Zerkifikatsimpark-Assistent Fir die wurde erfalgreich

Yom Benutzer gewahlter Zertifikatspeicher
Inhalt
Dateiname

Vertrauensw
Zertifikat
MUAEDWZRRD

i

< FUrlick I Fertig stellen I abbrechen |

Nun den Assistenten fertig stellen: ,Fertig stellen®.
Anschliel3end erscheint folgende Sicherheitswarnung:

Sicherheitswarnung

' Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu instalieren, die sich wie Folgt darstellt:
LY

ZKRD CA

Es wird nicht bestatigt, dass das Zertifikat wirklich won "ZKRD CA" stammt., Wenden Sie sich an "ZKRD CA", um die Herkunft zu bestatigen.Die folgende Zahl hilft Thnen bei diesem Prozess

weeiter:
Fingerabdruck (shal): 3CAESSEF §308BFES C9C93A51 FEF7EE4D BEI1A44D

‘Warnung:

‘\Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen von dieser Zertifizierungsstelle ausgestellten Zertifikaten vertraut, Das Installieren von Zertifikaten mit unbestatigtem

Fingerabdruck stellt ein Sicherheitsrisika dar.Falls Sie auf "1a" klicken, nehmen Sie dieses Risiko in Kauf,

Méchten Sie dieses Zertifikat installieren?

Ja | Mein

Falls der angezeigte Fingerabdruck (shal) mit dem hier abgebildeten tUbereinstimmt,

dann ,Ja" anklicken, ansonsten melden Sie sich bitte beim ZKRD (0731/150-760,

Mo. - Fr. 8 bis 17 Uhr).

Zertifikatsimport-Assisk x|

L
y Der Imporkvorgang war etfalgreich.

»OK".




Wenn Sie nun im noch einmal Uber Extras — Internetoptionen auf die Registerkarte
.Inhalte gehen, dort auf ,Herausgeber” klicken und anschliel3end auf Registerkarte
Lvertrauenswirdige Stammzertifizierungsstellen®, dann sollte das ZKRD CA Zertifikat
jetzt dort in der Liste erscheinen. Mit ,SchlieRen” kdnnen Sie dieses Fenster
beenden.

Zertifikate

Beabsichtigter Zweck:; I:i.ﬁ.lletb
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Yertrauenswiirdige Stammzertifizierungsstellen |'-.-'ertraute Herausgeber | Micht wertrauens: 4 I PI

Ausgestellt For | Ausgestellt von | alkig bis | Angezeigker Mame |i|
'-.-'eriSign Trusk Metw, .. VeriSign Trust Mebwork 02.08.2028 VeriSign Class 2 ...
'-.-'eriSign Trust Metw, .. VeriSign Trust Metwork, 19.05,.2018  Werigign Class 3 ..,
'-.-'eriSign Trust Metw, .. Verigign Trust Mebwork, 0z.08.2028 VeriSion Class 3 ..,
'u'eriSign Trust Mebw, ., eriSign Trust Mebwork, 19.05.2018 WYeriSign Class ¢ ...
'u'eriSign Trust Mebw, .. ‘eriSign Trust Mebwork 0z.08.2028 VeriSion Class 1 ..,
'u'eriSign Trust Metw, .. ‘eriSign Trust Mebwork 0z.08.2028 VeriSion Class 4 ..,
'u'eriSign Trusk Mebw, .. VeriSign Trust Mebwark, 19.05.2018 “YeriSign Class 1 ...
Edvcert £z by DST wrerk EZ by DST 11.07.2009  ¥cerk EZ b DST

iTRRD CA ZERD A ; j

Importieren... | Expartieren...

Entfernen

Beabsichtigte Zwecke des Zertifikats

“hlle =

Erweitert. ..

Anzeigen

Schlieffien

i

Nun werden alle Zugriffe auf ZKRD Seiten tber https ohne Fehlermeldung mdglich
sein.



