Aktualisierung des ZKRD CA Zertifikates

Lauft das ZKRD CA Zertifikat aus, wird ein aktualisiertes Zertifikat auf der Homepage des ZKRD
zum Download zur Verflgung gestellt (https://www.zkrd.de/login.html). Dieses Zertifikat lokal
abspeichern.

Um es zu installieren, sollte wie folgt vorgegangen werden:
Firefox

Im Firefox muss das vorhandene, abgelaufene Zertifikat zuerst deinstalliert werden.
Extras — Einstellungen — Erweitert — Registerkarte ,Verschlisselung”, Schaltflache ,Zertifikate
anzeigen”.

Auf der Registerkarte , Zertifizierungsstellen” das ausgelaufene ZKRD CA Zertifikat markieren und
,Loschen...” anklicken.

£ zZertifikat-Manager =10 x|

Thre Zertifikate | Personen | Server Zertifidierungsstellen | andere |

Sie haben gespeicherte Zertifikate, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname | K.rvptographie-Modul | &
= ¥ISA =
GP Root 2 Builtin Object Taken
Wisa eCammerce Roaok Builkin Objeck Token
= Wells Fargo
‘Wells Fargo Root Certificate Authority Builtin Object Token
[=] ®R.amp Security Services Inc
¥Rarmp Glabal Certification Autharity Builkin Objeck Token
[= ZKRD giambH

ZERD A, Software-Sicherheitsrmodul

vy, zkrd, de Saftware-Sicherheitsrmodul

ansehen... Bearbeiten... Impartieren... Expartieren... Lascher...

Es wird noch einmal nachgefragt:

Ca-Zertifikate lischen x|

Sollen diese CA-Zertifikate wirklich geldscht werden?

ZERD CA

Mienn Sie ein ZertifizierungssteleniCA)-Zertifikat [Gschen, vertraut die Anwendung
keinen Zertifilkaten mehr, die von dieser C8 ausgestellt wurden,

Ik Abbrechen

,OK”.


https://www.zkrd.de/login.html

Nun Uber die Schaltflache ,Importieren...” das zuvor lokal abgespeicherte neue Zertifikat
importieren:

Herunterladen des Zertifikats x|

Sie wurden gebeten, einet neuen Zertifizierungsstelle (CA) 2u vertrauen,

Soll "ZKRD CA" Fir die Folgenden 2wecke wertraut werden?

I : Dieser CA vertrauen, um Websites 2u identifizieren,

™ Dieser CA wertrauen, um E-Mail-Mutzer zu identifizisren.

[ Dieser CA wertrauen, um Software-Entwickler zu identifizieren,

Bevor Sie dieser & Fir jeglichen 2weck wertrauen, sollten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) dberpriifen.,

Ansichk | Ca-Zertifikat Gberprifen
Ik I abbrechen

Den Haken bei , Dieser CA vertrauen, um Websites zu identifizieren” setzen und , OK".
, OK".
Internet Explorer:

Im Internet Explorer muss das zuvor installierte Zertifikat nicht erst geloscht werden, es ist
ausreichend, das neue Zertifikat zu importieren.

Extras — Internetoptionen — Registerkarte , Inhalte”



Internetoptionen d |

Werbindungen I Programme I Erweitert |
allgernein I Sicherheit I Datenschutz Inhalte
Inhaltsratgeber

Ql Filter helfen Ihnen bei der Kontrolle der Internetinbalke, die auf
diesemn Computer angezeigt werden kinnen,

Eimstellungen

Zertifikate

Fertifikate werden Fir verschlisselte Yerbindungen und zur
ﬁ‘ Identifizierung werwendet,

53L-5katus laschen Zertifikate Herausgeber |

Autovervollstandigen

Autovervollstandigen speichert Einstellungen |
varherige Eingaben auf Webseiten
und schlagt Ubereinstimmungen wor,

Feeds

Feeds bieten akkualisierte Inhalke won Einstellungen |
Eﬂ \Websites, die in Internet Explarer und

anderen Programmen gelesen werden

kénnen.

(]'s &bbrechen [kermehmen

Schaltflache , Herausgeber”



Beabsichtigter Zweck:

Yertrauenswirdige Stammeertifizierungsstelen |'-.-'ertraute Herausgeber | mlichk wertrauens: 4 I PI

Busgestellt For | Busgestellt von | Glkig bis | Angezeigter Mame | il
'-.-'eriSign Trusk Metw, .. VeriSign Trust Mebwork 02.08.2028 VeriSign Class 2 ...
'-.-'eriSign Trust Metw, .. VeriSign Trust Metwork, 19.05,.2018  Werigign Class 3 ..,
'-.-'eriSign Trust Metw, .. Verigign Trust Mebwork, 0z.08.2028 VeriSion Class 3 ..,
'u'eriSign Trust Mebw, ., eriSign Trust Mebwork, 19.05.2018 WYeriSign Class ¢ ...
'u'eriSign Trust Mebw, .. ‘eriSign Trust Mebwork 0z.08.2028 VeriSion Class 1 ..,
'u'eriSign Trust Metw, .. ‘eriSign Trust Mebwork 0z.08.2028 VeriSion Class 4 ..,
'u'eriSign Trusk Mebw, .. VeriSign Trust Mebwark, 19.05.2018 “YeriSign Class 1 ...

Edvcert £z by DST wrerk EZ by DST 11.07.2009  ¥cerk EZ b DST ]
Elzkrp ca ZKRD CA 15.07.2008  <Kein> =
i [, ——— —n —— e mm =

Importieren... | Exparbieren... Entfernen Erweitert. ..

Beabsichtigte Zwecke des Zertifikats

OMZEIgEn

Schlieffien

L

Auf der Registerkarte ,Vertrauenswuirdige Stammzertifizierungsstellen“ auf den
Button ,Importieren...“ klicken.

Zertifikatsimport-Assistent x|

Willkommen

Dieser fssistent hilfk Ihnen beim Kopieren von
Zertifikaten, Zertifikatsverkrauenslisten und -sperrlisken
vom Dakentrager in den Zertifikatspeicher,

Ein Zertifikat wird wan einer Zertifizierungsstelle ausgestellk
und dient der Bestakigung Ihrer Identicat, Zertifikate
enthalken Informationen fir den Datenschutz oder Fir den
Bufbau sicherer Metzawerlkyerbindungen. Ein
Zertifikatspeicher isk der Systembereich in dem Zertifikate
gespeichert werden,

Klicken Sie auf "Weiter", um den Yorgang Fortzusetzen.

= Zuriick

Abbrechen |

Nun dem Assistenten folgen: ,Weiter >*



Zertifikatsimport-Assistent x|

Importdateiname
Geben Sie die zu importierende Datei an.

Dakeiname:

Durchsuchen. .. |

Himweis: Es kinnen mehrere Zertifikate in einer einzigen Dakei in foloenden Formaten
gespeichert werden:

Privater Informationsaustausch - PECS #12 ( PFX, . P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (. P7E)

Microsoft Serieller Zertifikatspeicher {.55T)

< Zuriick I Weiter = I Abbrechen

Uber den Button ,Durchsuchen...” die zuvor herunter geladene Datei mit dem
Zertifikat ,ZKRDCA.cer* auswahlen und anschliel3end auf den Button ,Weiter >*
Klicken.

2ertifikatsimport-Assistent x|

Zertifikatspeicher
Zettifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kiinnen einen
Pfad Fiir die Zertifikate angeben,

" Zertifikatspeicher aukomatisch auswahlen {auf dem Zertifikattyp basisrend)

0 flle Zertifikate in Folgendem Speicher speichern

Fertifikatspeicher:

Yertrauenswiirdige Stammzertifizierungsstellen Durchsuchen. .. |

< Zuriick I Weiter = I abbrechen

»Alle Zertifikate in folgendem Speicher speichern* auswahlen und ,Weiter >*
anklicken.



Zertifikatsimport-Assistent

Fertigstellen des Assistenten

Der Zerkifikatsimpark-Assistent Fir die wurde erfalgreich
abgeschlossen,

Sie haben folgende Einstellungen ausgewahilt:

Yom Benutzer gewahlter Zertifikatspeicher  Wertrauensw
Inhalt Zertifikat
Dateiname MUAEDWZRRD

al | i

< FUrlick I Fertig stellen I abbrechen |

Nun den Assistenten fertig stellen: ,Fertig stellen®.

Anschliel3end erscheint folgende Sicherheitswarnung:

'E Sie sind im Beariff, ein Zertifikat von einer Zertifizierungsstelle zu installieren, die sich wie Falgt darstellt:
L

ZKRD CA

Es wird nicht bestatigt, dass das Zertifikat wirklich von "ZKRD CA" stammt. Wenden Sie sich an "ZKRD CA", um die Herkunft zu bestatigen.Die Folgende Zahl hilft Ihnen bei diesem Prozess

weiter:

Fingerabdruck (shal): 3CAESSEF §308BFES C9C93A51 FEF7EE4D BEI1A44D

Warnung:

‘Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen von dieser Zertifizierungsstelle ausgestellen Zertifikaten vertraut, Das Installieren von Zertifikaten mit unbestatigtem
Fingerabdruck stellt ein Sicherheitsrisika dar.Falls Sie auf "Ja" kicken, nehmen Sie dieses Risiko in kKauf.

Michten Sie dieses Zertifikat installierent

Falls der angezeigte Fingerabdruck (shal) mit dem hier abgebildeten tUbereinstimmt,

dann ,Ja" anklicken, ansonsten melden Sie sich bitte beim ZKRD (0731/150-760,

Mo. - Fr. 8 bis 17 Uhr).

Zertifikatsimport-Assisk

Ll
J‘]) Der Imporkvorgang war erfolgreich.

x|

»OK".




